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1. Wymagania og6lne dla urzadzen i oprogramowania sieciowego.

catos¢ sprzetu 1 oprogramowania musi pochodzi¢ z autoryzowanego kanatu sprzedazy
producentéw;

catos¢ sprzetu musi by¢ nowa (wyprodukowana nie wczesniej niz 6 miesiecy przed
dostawg), nie uzywana wczesniej;

catos$¢ sprzetu nie moze mie$¢ zaleglosci/obcigzenia, zobowigzan itd. oraz nie moze
by¢ zakupiona ze srodkéw pomocowych

2. Wymagania gwarancyjne.

Sprzet

o ile wymagania szczeg6towe nie specyfikuja inaczej, na dostarczany sprzet musi by¢
udzielona min. 12 miesigczna gwarancja (chyba, ze zapisy szczegdlowe stanowia
inaczej) oparte na gwarancji producenta rozwigzanie, serwis gwarancyjny
swiadczony ma by¢ w miejscu instalacji sprzetu; czas reakcji na zgloszony problem
(rozumiany jako podjecie dziatan diagnostycznych i kontakt ze zglaszajagcym) nie
moze przekroczy¢ jednego dnia roboczego;

Wykonawca ma obowigzek przyjmowania zgloszen serwisowych przez telefon
(w godzinach pracy Zamawiajacego), fax, e-mail lub WWW (przez calg dobg);
Wykonawca musi udostgpni¢ pojedynczy punkt przyjmowania zgloszen dla
dostarczanych rozwigzan. Kazde zgloszenie nalezy potwierdzi¢ drogg pisemna lub
elektroniczng w postaci potwierdzenia przyjecia zgloszenia;

Gwarantowany czas naprawy nie moze by¢ dluzszy niz 10 dni roboczych.
W przypadku sprzetu, dla ktorego jest wymagany dluzszy czas na naprawe sprzetu,
Zamawiajacy wymaga podstawienia na czas naprawy Sprzetu o nie gorszych
parametrach funkcjonalnych. Naprawa w takim przypadku nie moze przekroczyé
31 dni roboczych od momentu zgloszenia usterki;

Zamawiajacy otrzyma dostep do pomocy technicznej (telefon, e-mail lub WWW)
w zakresie rozwigzywania probleméw zwigzanych z biezaca eksploatacja
dostarczonych rozwigzan w godzinach pracy Zamawiajacego;

wszystkie dostarczane moduty musza pochodzi¢ od producenta urzadzen sieciowych i
by¢ objete serwisem gwarancyjnym opartym na §wiadczeniach producenta sprzetu;

Oprogramowanie

oprogramowanie powinno posiada¢ min.12-miesi¢czng gwarancj¢ obejmujaca swoim
zakresem poprawno$¢ dziatania w zakresie wdrozonych funkcjonalno$ci wg stanu na
dzien podpisania stosownego protokotu odbioru (chyba Ze zapisy szczegdtowe
stanowig inaczej);

UWAGA. Powyzsze zapisy gwarancyjne znajdujg zastosowanie w kazdym przypadku i
podlegaja modyfikacji o uregulowania szczeg6élne znajdujace w dalszej czesci SOPZ.

3. Miejsce instalacji sprzgtu i oprogramowania/systemu.

Dostarczony sprz¢t 1 oprogramowanie powinny zosta¢ zamontowane, zainstalowane
I skonfigurowane zgodnie z wymaganiami opisanymi w dalszej czesci zalacznika nr
1, w budynku Urzedu Gminy Itéw pod adresem: ul. Ptocka 2 , 96-520 [tow miejscach
wskazanych przez Zamawiajacego.
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1. Minimalne wymagania techniczne dla przedmiotu zamowienia — Komputer typ All-in-One PC Komputer bedzie wykorzystywany dla
potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych, aplikacji graficznych, dostepu do Internetu oraz poczty

elektronicznej

Asortyment

Parametr

Wartos$¢ minimalna

Komputer
stacjonarny typu
All'in One. W
ofercie wymagane
jest podanie
modelu, symbolu
oraz producenta

Procesor Min. 6-rdzeniowy, min 3.00GHz, z technologig vPro, osiggajacy w zaoferowanej konfiguracji w tescie PassMark CPU
Mark wynik min. 20000 punktéw. Do oferty nalezy dotgczyé wydruk ze strony: http://www.cpubenchmark.net
potwierdzajgcy spetnienie wymogéw SIWZ

Pamiec 1 x 8GB 4800 MHz DDR5 mozliwos¢ rozbudowy do min 64GB, minimum jeden slot wolny na dalszg rozbudowe

operacyjna

Parametry Min. 256 GB M.2 PCle NVMe

pamieci masowej

Grafika

Zintegrowana z procesorem, ze wsparciem dla DirectX 12, OpenGL 4.5 oraz dla rozdzielczosci 4096x2160@60Hz
osiggajgca w tescie Average G3D Mark wynik na poziomie 2600 punktow.

Do oferty nalezy dotgczy¢ wydruk ze strony: http://www.videocardbenchmark.net potwierdzajgcy spetnienie wymogow
SIWz
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Wyposazenie
multimedialne

karta dzwiekowa zintegrowana z ptytg gtéwna; wbudowane dwa gtosniki stereo o mocy 5W na kanat.

Obudowa Obudowa typu All in One — zintegrowany komputer w obudowie wraz z monitorem z matrycg IPS min 23,8” o
parametrach:
- rozdzielczo$c min 1920 x 1080 @ 60 Hz
- kontrast typowy min 1000:1,
- plamka max 0,275
- typowa jasnos$¢ min 250 cd/m2, matryca matowa bez dotyku
- katy widzenia pion/poziom: min 178/178 stopni
- katy pochylenia w pionie min -5/+18 stopni
Dodatkowo dla standu Adjustable Height:
- regulacja wysokosci do 130 mm
- Swivel +/- 45 stopni
Waga max 7 kg bez standu
Waga max 9,4 kg ze standem Adjustable Height
Wymiary bez standu: 54 x 5,3 x 39 cm
Zaprojektowana i wykonana przez producenta komputera opatrzona trwatym logo producenta.
Wymagany jest wbudowany fabrycznie dzwiekowo-wizualny system diagnostyczny, stuzacy do sygnalizowania i
diagnozowania probleméw z komputerem i jego komponentami, ktéry musi sygnalizowac co najmniej:
— awarie procesora
— uszkodzenie kontrolera Video
— uszkodzenie pamieci RAM
Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki metalowej (zlgcze blokady
Kensingtona)
Zasilacz wewnetrzny o mocy max:
280W o sprawnosci min 89%
Komputer musi by¢ wyposazony w menu ekranowe z poziomu ktérego uzytkownik moze ustawi¢ jasnosc¢, kontrast
oraz wigczy¢ technologie obnizajgcg poziom niebieskiego swiatta (tzw Low Blue Light) oraz tryb nocny (tzw Night
Light).
Zgodnos¢ z Oferowane modele komputeréw muszg posiadaé certyfikat Microsoft, potwierdzajgcy poprawng wspoiprace
systemami oferowanych modeli komputeréw z wymaganym systemem operacyjnym
operacyjnymi i
standardami
BIOS Mozliwos¢ odczytania z BIOS:

1. Wers;ji BIOS wraz z datg wydania wers;ji
2. Modelu procesora, predkos$ci procesora, wielkos¢ pamieci cache L1/L2/L3
3. Informagcji o ilosci pamieci RAM wraz z informacjg o jej predkosci, pojemnosci i obsadzeniu na poszczegodinych
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slotach

4. Informacji o dysku twardym: model, pojemnos¢,

5. Informacji o napedzie optycznym: model,

6. Informacji o MAC adresie karty sieciowej
Mozliwos¢ wytgczenia/wigczenia: zintegrowanej karty sieciowej, kontrolera audio, serial portu, portéw USB (bok, tyt),
funkcjonalnosci fadowania zewnetrznych urzadzen przez port USB, poszczegodinych slotow SATA, czytnika kart SD,
audio, funkcji TurboBoost, wirtualizacji z poziomu BIOS bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podigczonych do niego, urzgdzen zewnetrznych.
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z dysku twardego, zewnetrznych urzgdzen oraz sieci
bez potrzeby uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podtgczonych do niego,
urzadzen zewnetrznych.
Mozliwos¢ bez potrzeby uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podtgczonych
do niego urzadzen zewnetrznych - ustawienia hasta na poziomie administratora.
BIOS musi posiada¢ funkcje update BIOS z opcjg automatycznego update BIOS przez sie¢ wigczang na poziomie
BIOS przez uzytkownika bez potrzeby uruchamiania systemu operacyjnego z dysku twardego komputera lub innych,
poditgczonych do niego, urzgdzen zewnetrznych.
Diagnostyka uruchamiana z BIOS dziatajgca bez obecnosci systemu operacyjnego czy dysku twardego
umozliwiajgca na przeprowadzenie testow diagnostycznych w tym m.in.:
- test procesora
- test dysku twardego
- test pamieci RAM
- test ptyty gidwnej

Bezpieczenhstwo

1. BIOS musi posiada¢ mozliwosc¢

- skonfigurowania hasta ,Power On” oraz ustawienia hasta dostepu do BIOSu (administratora) w sposéb
gwarantujgcy utrzymanie zapisanego hasta nawet w przypadku odtgczenia wszystkich zrédet zasilania i podtrzymania
BIOS,

- mozliwos¢ ustawienia hasta na dysku (drive lock)

- blokady/wytgczenia portéw USB, COM, karty sieciowej, karty audio;

- kontroli sekwencji boot-agcej;

- startu systemu z urzgdzenia USB

- funkcja blokowania BOOT-owania stacji roboczej z zewnetrznych urzadzen

2. Komputer musi posiada¢ zintegrowany w ptycie gtéwnej aktywny uktad zgodny ze standardem Trusted Platform
Module (TPM v 2.0);

3. Mozliwos¢ zapiecia linki typu Kensington i kiédki do dedykowanego oczka w obudowie komputera

4. Czujnik otwarcia obudowy zintegrowany trwale z ptytg gtdwng i zarzadzany z poziomu BIOS w zakresie min
wigczyé/wytagczyc.

5. Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem uzytkownika w jezyku polskim,
umozliwiajgcy przetestowanie w celu wykrycia usterki zainstalowanych komponentéw w oferowanym komputerze bez
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koniecznosci uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podtgczonych do niego,
urzgdzen zewnetrznych. Minimalne funcjonalnosci systemu diagnostycznego:

- informacje o systemie, min.:

1. Procesor: typ procesora, jego obecng predkosé

2. Pamie¢ RAM: rozmiar pamieci RAM, osadzenie na poszczegoélnych slotach, szybkos¢é pamieci, nr seryjny, typ
pamieci, nr czesci, nazwa producenta

3. Dysk twardy: model, wersja firmware, nr seryjny, procentowe zuzycie dysku

4. Naped optyczny: model, wersja firmware, nr seryjny

5. Data wydania i wersja BIOS

6. Nr seryjny komputera

- mozliwo$¢ przeprowadzenia szybkiego oraz szczegétowego testu kontrolujgcego komponenty komputera

- mozliwos¢ przeprowadzenia testow poszczegdlnych komponentéw a w szczegdlnosci: procesora, pamieci RAM,
dysku twardego, karty dzwiekowej, klawiatury, myszy, sieci, napedu optycznego, ptyty gtdéwnej, portéw USB, karty
graficznej

- rejestr przeprowadzonych testéw zawierajgcy min.: date testu, wynik, identyfikator awarii

Certyfikaty i — Certyfikat ISO 9001 dla producenta sprzetu (zatgczy¢ dokument potwierdzajacy spetnianie wymogu)
standardy — Deklaracja zgodnoéci CE (zatgczyé do oferty)
— Komputer musi spetnia¢ wymogi normy Energy Star
Wymagany certyfikat lub wpis dotyczacy oferowanego modelu komputera w internetowym katalogu
http://www.energystar.gov — dopuszcza sie wydruk ze strony internetowej
- Komputer musi spetnia¢ wymogi dla TCO 8.0 i TCO Edge — dopuszcza sie wydruk ze strony
https://tcocertified.com/
Ergonomia- Maksymalnie 15,4 dB z pozycji operatora w trybie IDLE, pomiar zgodny z normg 1SO 9296 / ISO 7779;
Do oferty nalezy dotaczyé oswiadczenie producenta o spetnianiu ww. wymogow/
Warunki Firma serwisujgca musi posiada¢ ISO 9001:2000 na swiadczenie ustug serwisowych oraz posiada¢ autoryzacje
gwarancji producenta komputera — dokumenty potwierdzajgce zatgczy¢ do oferty.
Do oferty nalezy dotgczyé oswiadczenie producenta komputera, ze w przypadku niewywigzywania sie
z obowigzkoéw gwarancyjnych oferenta lub firmy serwisujgcej, przejmie na siebie wszelkie zobowigzania zwigzane z
serwisem.
Wsparcie OgodInopolska, telefoniczna infolinia/linia techniczna producenta komputera (ogélnopolski numer — w ofercie nalezy
techniczne poda¢ numer telefonu) dostepna w czasie obowigzywania gwarancji na sprzet i umozliwiajgca po podaniu numeru
seryjnego urzgdzenia:
producenta - weryfikacje konfiguracji fabrycznej wraz z wersjg fabrycznie dostarczonego oprogramowania (system

operacyjny, szczegétowa konfiguracja sprzetowa - CPU, HDD, pamigc¢)
- czasu obowigzywania i typ udzielonej gwarancji
Mozliwos¢ aktualizacji i pobrania sterownikédw do oferowanego modelu komputera w najnowszych certyfikowanych
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wersjach przy uzyciu dedykowanego darmowego oprogramowania producenta lub bezposrednio z sieci Internet za
posrednictwem strony www producenta komputera po podaniu numeru seryjnego komputera lub modelu komputera
Mozliwos¢ weryfikaciji czasu obowigzywania i rezimu gwarancji bezposrednio z sieci Internet za posrednictwem strony
www producenta komputera

Wymagania
dodatkowe

1. Wbudowane porty i ztgcza:

- porty wideo: min. 1 szt DisplayPort 1.4 (DP++), HDMI-in 1.4

-min. 7 x USB w tym min: 1 szt USB 3.2 Gen 2 Typ-C o przepustowosci do 20 Gbps z boku obudowy, 1 szt USB
3.2 Gen 2 Typ-C o przepustowosci do 10 Gbps z tytu obudowy, 1 szt USB 3.2 Gen 2 Typ-A o przepustowosci do
10 Gbps z boku obudowy, 2 szt USB 3.2 Gen 1 Typ-A o przepustowosci do 10Gbps z tytu obudowy, 2 szt USB
3.2 Gen 1 Typ-A o przepustowosci do 5Gbps z tytu obudowy

- port sieciowy RJ-45

- port audio COMBO

kamera internetowa:

- 5 MP RGB webcam z dwoma mikrofonami i diodg doswietlajgcg; max rozdzielczo$¢ 2592 x 1944

Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy komputera) portéw USB nie moze by¢ osiggnieta w
wyniku stosowania konwerterow, przejscidowek, adapterow itp.

Karta sieciowa 10/100/1000 Ethernet RJ 45 (zintegrowana) z obstugg PXE, WoL, vPro

Karta WiFi Intel AX211 Wi-Fi 6E vPro 160 MHz +Bluetooth 5.3 z vPro

Ptyta gtdwna z chipsetem min Q670, wyposazona w:

- 2 zZtgcza SODIMM z obstugg do 64GB pamieci RAM 4800 MHz DDR5

- 1 ztgcze M.2 PCle x1 dla WLAN

- 3 ztgcze M.2 PCle x4 dla dysku SSD

5. Klawiatura USB w uktadzie polski programisty

6. Mysz optyczna USB z min dwoma klawiszami oraz rolkg (scroll)

rpwON

Zarzadzanie

Wbudowana w ptyte gidwng technologia zarzgdzania i monitorowania komputerem na poziomie sprzetowym
dziatajgca niezaleznie od stanu czy obecnosci systemu operacyjnego oraz stanu wigczenia komputera podczas pracy
na zasilaczu sieciowym AC, posiadajgca sprzetowe wsparcie technologii wirtualizacji, wbudowany sprzetowy firewall,
zarzagdzany i konfigurowany z serwera zarzgdzania oraz niedostepny dla lokalnego systemu OS i lokalnych aplikacji,
a takze umozliwiajgca:

- monitorowanie konfiguracji komponentéw komputera - CPU, pamie¢, HDD, wersje BIOS ptyty gtéwnej;

- zdalng konfiguracje ustawien BIOS;

- zdalne przejecie konsoli tekstowej systemu, przekierowanie procesu tadowania systemu operacyjnego z
wirtualnego CD ROM lub FDD

Z serwera zarzgdzajgcegdo;

- zapis i przechowywanie dodatkowych informacji o wersji zainstalowanego oprogramowania i zdalny odczyt
tych informacji (wersja, zainstalowane uaktualnienia, sygnatury wiruséw, itp.) z wbudowanej pamieci nieulotnej;

- technologia zarzgdzania i monitorowania komputerem na poziomie sprzetowym powinna by¢ zgodna z
otwartymi standardami DMTF WS-MAN 1.0.0 (http://www.dmtf.org/standards/wsman) oraz DASH 1.0.0
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(http://www.dmtf.org/standards/mgmt/dash/);

- nawigzywanie przez sprzetowy mechanizm zarzadzania zdalnego szyfrowanego protokotem SSL/TLS
potgczenia z predefiniowanym serwerem zarzgdzajgcym, w definiowanych odstepach czasu, w przypadku
wystgpienia predefiniowanego zdarzenia lub btedu systemowego

(tzw. platform event) oraz na zgdanie uzytkownika z poziomu BIOS;

- wbudowany sprzetowo log operacji zdalnego zarzadzania, mozliwy do kasowania tylko przez upowaznionego
uzytkownika systemu sprzetowego zarzgdzania zdalnego.

- zdalne przejecie petnej konsoli graficznej systemu tzw. KVM Redirection (Keyboard, Video, Mouse) bez udziatu
systemu operacyjnego ani dodatkowych programéw, réwniez w przypadku braku lub uszkodzenia systemu
operacyjnego do rozdzielczosci 1920x1080 wigcznie

2. Minimalne wymagania techniczne dla przedmiotu zamoéwienia — Komputer przenosny typ notebook

Asortyment Parametr Warto$¢ minimalna
1 2. 3
Komputer Typ Komputer przenosny typu notebook z ekranem 15,6" o rozdzielczoSci:
przeno$ny FHD (1920x1080) w technologii LED IPS przeciwodblaskowy, jasno$¢ min 250 nitéw, kontrast min 600:1, katy widzenia

gora/dol1ewo/prawo: 85/85/85/85.

Komputer przenos$ny typu notebook z ekranem dotykowym 15,6" o rozdzielczosci: FHD (1920x1080) w technologii LED IPS
przeciwodblaskowy, jasnos¢ min 250 nitéw, kontrast min 600:1, katy widzenia gora/dot/lewo/prawo: 85/85/85/85.

Zastosowanie Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych, dostepu do
internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja programistyczna
Procesor Procesor klasy x86, 10 rdzeniowy, zaprojektowany do pracy w komputerach przeno$nych, taktowany zegarem co najmniej 1,7

GHz, z pamigcig last level cache CPU co najmniej 12 MB lub réwnowazny 4 rdzeniowy procesor klasy x86

Zaoferowany procesor musi uzyskiwa¢ jednoczesnie w tescie Passmark CPU Mark wynik min.: 13 500 punktow (wynik
zaproponowanego procesora musi znajdowac sie na stronie http://www.cpubenchmark.net ) — wydruk ze strony nalezy dotgczy¢
do oferty.

W przypadku uzycia przez oferenta testow wydajnosci Zamawiajacy zastrzega sobie, iz w celu sprawdzenia poprawnosci
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przeprowadzenia testow oferent musi dostarczyé zamawiajacemu oprogramowanie testujace, oba rownowazne porownywalne
zestawy oraz doktadny opis uzytych testow wraz z wynikami w celu ich sprawdzenia w terminie nie dtuzszym niz 3 dni od
otrzymania zawiadomienia od zamawiajacego.

Pamie¢ operacyjna
RAM

16 GB DDR4, mozliwo$¢ rozbudowy do min 32GB

Parametry pamigci
masowej

Min. 512 GB SSD M.2 NVMe

Karta graficzna

Zintegrowana w procesorze z mozliwos$cig dynamicznego przydzielenia pamigci systemowej, ze sprzetowym wsparciem dla
DirectX 12.1, OpenGL 4.6, Osiagajaca w tescie Average G3D Mark wynik na poziomie min.: 2750 punktow (wynik
zaproponowanej grafiki musi znajdowac si¢ na stronie http://www.videocardbenchmark.net) — wydruk ze strony nalezy dotaczy¢
do oferty.

Wyposazenie
multimedialne

Karta dzwigkowa stereo, wbudowane dwa glosniki stereo 2W/4 omy dla kazdego z glosnikow
Whbudowana w obudowe matrycy kamera HD 720p @ 30 fps wraz z mikrofonem

Wymagania
dotyczace
baterii i
zasilania

3-cell, 51WHIr, Li-lon, Long-Life. Czas pracy na baterii wg dokumentacji producenta min 12,5 godziny

Funkcja szybkiego tadowania baterii umozliwiajaca natadowanie baterii do 50% jej pojemnosci w czasie 30 min (+/-10%)
(wymagany jest wtedy zasilacz o mocy min 45W)

Zasilacz 0 mocy min. 65 W

Certyfikaty i
standardy

—  Certyfikat ISO 9001:2000 dla producenta sprzetu (nalezy zataczy¢ do oferty)

—  Certyfikat ISO 14001 dla producenta sprzetu (nalezy zataczy¢ do oferty)

— Deklaracja zgodnosci CE (zataczy¢ do oferty)

—  Potwierdzenie spetnienia kryteridow srodowiskowych, w tym zgodnosci z dyrektywa RoHS Unii Europejskiej o eliminacji
substancji niebezpiecznych w postaci o§wiadczenia producenta jednostki (nalezy zataczy¢ do oferty)

—  Wydruk ze strony WHCL Microsoft potwierdzajacy zgodno$¢ oferowanego komputera z oferowanym system operacyjnym
lub o$wiadczenie producenta.

— (nalezy zataczy¢ do oferty)

—  Certyfikat EPEAT 2019 na poziomie GOLD dla Polski. Wymagany wpis dotyczacy oferowanej stacji dostgpowej w
internetowym katalogu http://www.epeat.net - dopuszcza si¢ wydruk ze strony internetowej |
Certyfikat EnergyStar 8.0 — komputer musi znajdowac si¢ na liscie zgodnosci dostepnej na stronie Www.energystar.gov

Certyflkat TCO — wymagany wpis dla modelu na stronie TCO https://tcocertified.com/

Ergonomia

Glos$nos¢ jednostki centralnej mierzona zgodnie z norma ISO 7779 oraz wykazana zgodnie z norma ISO 9296 w pozycji
operatora w trybie (IDLE) wynoszgca maksymalnie 15,4dB (warto$¢ do zweryfikowania w dokumentacji technicznej komputera
oraz nalezy zataczy¢ o§wiadczenie producenta).

(nalezy zataczy¢ do oferty)
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Waga i wymiary

Waga 1.79 Kg z baterig 3-cell
Szerokos¢: max 35,94 mm
Glgboko$¢: max 234 mm
Wysoko$¢: max 19,9 mm

BIOS Mozliwo$¢ odczytania z BIOS:
1. Wersji BIOS wraz z datg wydania wersji
2. Modelu procesora, predkosci procesora, wielko§¢ pamieci cache L1/L.2/L3
3. Informacji o ilo$ci pamieci RAM wraz z informacja o jej predkosci, pojemnosci i obsadzeniu na poszczegoélnych slotach
4. Informacji o dysku twardym: model
5. Informacji o0 MAC adresie karty sieciowej
6. Zaimplementowany w BIOS podstawowy system diagnostyczny umozliwiajgcy przetestowanie w celu wykrycia usterki
zainstalowanych komponentow w oferowanym komputerze bez koniecznos$ci uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych, podiaczonych do niego, urzadzen zewngtrznych. Minimalne funkcjonalnos$ci systemu
diagnostycznego:
- test procesora
- test pamieci RAM
- test dysku twardego
- test baterii
- test plyty glowne;j
Mozliwo$¢ wylaczenia/wlaczenia: zintegrowanej karty sieciowej, kontrolera audio, portow USB, funkcjonalnosci tadowania
zewnetrznych urzadzen przez port USB, wewngtrznych glo$nikow, funkcji TurboBoost, wirtualizacji z poziomu BIOS bez
uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podtaczonych do niego, urzadzen zewngetrznych.
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z dysku twardego, zewnetrznych urzadzen oraz sieci bez
potrzeby uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podtaczonych do niego, urzadzen
zewnetrznych.
Mozliwo$¢ bez potrzeby uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podtaczonych do niego
urzadzen zewnetrznych - ustawienia hasta dla BIOS na poziomie administratora.
Mozliwo$¢ bez potrzeby uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podiaczonych do niego
urzadzen zewngtrznych - ustawienia hasta dla dysku twardego w tym rowniez dla dyskow NVMe.
BIOS musi posiada¢ funkcj¢ update BIOS z opcja automatycznego update BIOS przez sie¢ wlaczang na poziomie BIOS przez
uzytkownika bez potrzeby uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podtaczonych do niego,
urzadzen zewnetrznych.
W BIOS musi by¢ zaimplementowany mechanizm trwatego kasowania danych z dyskow twardych zainstalowanych w
komputerze w tym rowniez dyskow SSD NVMe — mechanizm uruchamiany na Zyczenie przez uzytkownika.

Bezpieczenstwo 1. BIOS musi posiada¢ nastepujace cechy:

- mozliwo$¢ autoryzacji przy starcie komputera kazdego uzytkownika jego hastem indywidualnym lub hastem
administratora
-kontrola sekwencji bootujacej;
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- mozliwos¢ startu systemu z urzadzenia USB

- funkcja blokowania Bootowania stacji roboczej z zewnetrznych urzadzen

- BIOS musi zawiera¢ nieulotng informacje¢ z nazwa produktu, jego numerem seryjnym, wersja BIOS, zainstalowanym
fabrycznie systemem operacyjnym, a takze informacje¢ o: typie zainstalowanego procesora, ilo$ci pamieci RAM,

2. Mozliwo$¢ zapiecia linki typu Kensington

3. Komputer musi posiada¢ zintegrowany w ptycie gtdwnej aktywny uktad zgodny ze standardem Trusted Platform Module
(TPM v 2.0)

4. Obudowa o wzmocnionej konstrukcji, spetniajaca wymogi normy Mil-Std-810H w zakresie min 19 testow (zalaczyé

o$wiadczenie producenta).

5. Zaimplementowany w BIOS mechanizm zaktadania hasta dla dyskéw twardych zainstalowanych w komputerze w tym
réwniez dla dyskow SSD NVMe.

6. Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem uzytkownika w jezyku polskim,
umozliwiajacy przetestowanie w celu wykrycia usterki zainstalowanych komponentow w oferowanym komputerze bez
koniecznosci uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podlaczonych do niego, urzadzen
zewnetrznych. System diagnostyczny moze by¢ zainstalowany na ukrytej dedykowanej partycji dysku twardego. Minimalne
funkcjonalnosci systemu diagnostycznego:

- informacje o systemie, min.:

1. Procesor: typ procesora, jego obecna predkosé

2. Pamig¢ RAM: rozmiar pami¢ci RAM, osadzenie na poszczegdlnych slotach, szybko$¢ pamigei, nr seryjny, typ pamigci, nr
cze$ei, nazwa producenta

3. Dysk twardy: model, wersja firmware, nr seryjny, procentowe zuzycie dysku

4. Naped optyczny: model, wersja firmware, nr seryjny

5. Data wydania i wersja BIOS

6. Nr seryjny komputera

- mozliwo$¢ przeprowadzenia szybkiego oraz szczegdtowego testu kontrolujacego komponenty komputera

- mozliwo$¢ przeprowadzenia testow poszczegdlnych komponentdow a w szczegodlnosci: procesora, pamigci RAM, dysku
twardego, karty dzwigkowej, klawiatury, myszy, sieci, napedu optycznego, ptyty gtoéwnej, portow USB, karty graficznej

- rejestr przeprowadzonych testow zawierajacy min.: datg testu, wynik, identyfikator awarii

Komputer musi by¢ wyposazony w zintegrowany z ptyta gtdéwna szyfrowany kontroler fizycznie odizolowany, odpowiedzialny za
weryfikacj¢ i ochrone BIOS oraz jego samoczynna naprawe w przypadku nieautoryzowanego jego nadpisania lub uszkodzenia.
Komputer musi by¢ wyposazony w BIOS posiadajagcy mechanizm samokontroli i samoczynnej autonaprawy, dziatajacy
automatycznie przy kazdym uruchomieniu komputera, ktoéry sprawdza integralnos¢ i autentyczno$¢ uruchamianego podsystemu
BIOS oraz musi chroni¢ Master Boot Record (MBR) oraz GUID Partition Table (GPT) przed uszkodzeniem lub usunigciem.
Weryfikacja poprawno$ci BIOS musi si¢ odbywac z wykorzystaniem zintegrowanego z ptyta gtdéwna szyfrowanego kontrolera
fizycznie odizolowanego o ktorym mowa w wyzej.

Mechaniczna przestona kamery zintegrowana w ramce matryc.
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Warunki Firma serwisujaca musi posiada¢ ISO 9001:2000 na $wiadczenie ustug serwisowych oraz posiada¢ autoryzacje producenta
gwarancji komputera — dokumenty potwierdzajace zataczy¢ do oferty.
Serwis urzadzen musi by¢ realizowany przez Producenta lub Autoryzowanego Partnera Serwisowego Producenta — wymagane
dotaczenie do oferty oswiadczenia Wykonawcy potwierdzonego przez Producenta, ze serwis bedzie realizowany przez
Producenta lub Autoryzowanego Partnera Serwisowego Producenta
Wymagania 1. Wbudowane porty i ztacza: 1 x HDMI 1.4b, 3 szt. USB typ-A 3.2 Gen 1 w tym 1 szt z tadowaniem zewnetrznych urzadzen, 1
dodatkowe szt USB 3.2 Gen 2 typu-C, RJ-45, 1 x ztacze stuchawkowe stereo/mikrofonowe (combo audio), czytnik kart multimedialnych
micro SD, wbudowana kamera 720p@30fps w obudowe ekranu komputera i dwa mikrofony
2. Karta sieciowa LAN 10/100/1000 Ethernet RJ 45 zintegrowana z ptyta gtowng oraz WLAN-AX 802.11a/b/g/n/ac/ax wraz z
Bluetooth 5.2 COMBO, zintegrowany z ptyta glowna lub w postaci wewnetrznego modutu mini-PCl Express.
3. Klawiatura (uktad US -QWERTY) odporna na zalanie,
4. Touchpad/Clickpad
5. Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej komputera oraz warunkow gwarancji po podaniu numeru
seryjnego bezposrednio u producenta lub jego przedstawiciela.
6. Kat otwarcia ekranu notebooka min 180 stopni.
7. Obudowa zewngtrzna matrycy oraz wokot klawiszy wykonana z aluminium.
System ( Prosze podac jezeli sprzgt posiada system operacyjny)
Operacyjny Wymagany w wersji Pro
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3. Minimalne wymagania techniczne dla przedmiotu zamowienia — Przelgcznik sieciowy.

Asortyment Parametr Warto$¢ minimalna
1. 2. 3.
Switch Parametry e  Wymiary urzadzenia musza pozwala¢ na montaz w szafie rack 19", obudowa nie moze by¢ wyzsza niz 1U.
fizyczne e Zasilanie AC 230V.
platformy e  Maksymalny pobor mocy: 60 W.
¢  Minimalny zakres temperatury pracy: 0-40°C.
Interfejsy 1. Wymaganym jest aby przelacznik dysponowat niezaleznymi interfejsami sieciowymi (nie dopuszcza si¢ portow typu
sieciowe - combo) w ilosci:
wymagania a) 48 porty GE RJ-45.
minimalne e) 4 porty 10 GE SFP+.
Zarzadzanie e  Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny interfejs z wykorzystaniem przegladarki
(HTTPS).
e Wsparcie dla SNMP w wersjach 1-3
o  Funkcja zarzadzania poprzez dedykowany kontroler przetacznikéw lub system zarzadzania, pozwalajacy na automatyczne
wykrywanie, centralne konfigurowanie oraz zarzadzanie przetacznikami.
e  Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg GUI.
o Konfiguracja w formie pliku tekstowego umozliwiajacego edycje konfiguracji offline.
e Funkcja backupu konfiguracji z poziomu GUI jak rowniez z CLI (TFTP/FTP).
e  Funkcja definiowania administratoréw lokalnie oraz wykorzystanie w tym celu serweréw Radius i TACACS+.
e Funkcja definiowania r6l administratoréw z mozliwo$cig okreslenia trybu dostepu (brak, tylko odczyt, odczyt oraz
modyfikacja) do wybranych czgsci konfiguracji.
e  Automatycznie wykonywane rewizje konfiguracji.
Parametry e  Przepustowo$¢ urzadzenia - min. 175 Gbps (petna predkosé, tzw. wire-speed na wszystkich portach) oraz min. 250 Mpps.
wydajnosciowe e Tablica adreséw MAC o pojemnosci co najmniej 32k wpisow.
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Opo6znienie wprowadzane przez przelacznik - ponizej 2 mikrosekund.

Wymagane Funkcja automatycznej negocjacji predkosci i duplexu dla potaczen.
funkeje Obstuga Jumbo Frames.
Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple Spanning Tree).
Agregacja portow zgodna ze standardem 802.3ad.
Obstuga co najmniej 4000 VLAN'6w, zgodna ze standardem 802.1Q.
Obstuga routingu statycznego.
Port-mirroring.
Uwierzytelnianie 802.1x na poziomie portu.
Uwierzytelnianie 802.1x w oparciu 0 adres MAC.
W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gos$ci (guest VLAN).
W ramach 802.1x wsparcie dla urzadzen, ktore nie obstuguja tego protokotu, na podstawie adresu MAC urzadzenia.
W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.
Obstuga protokotu sFlow.
Dodatkowe Przetaczniki musza wspierac tryb pracy, w ktorym sa zarzadzane przez fizyczny element nadrzedny (przetacznik lub
funkcje dedykowany kontroler) (tzw. port extender lub element leaf w architekturze spine-leaf). Zakres zarzadzania przez element
urzadzenia przy nadrzgdny musi zawiera¢ co najmnie;j:
integracji z Centralne zarzadzanie konfiguracjg urzadzenia
systemem Aktualizacja oprogramowania realizowana z systemu centralnego zarzadzania

centralnego

zarzadzania /
NAC

Centralne zarzadzanie sieciami VLAN.

Blokowanie ruchu pomigdzy klientami w ramach jednego VLAN'u

Rozpoznawanie urzadzen uzyskujgcych dostep do sieci, zarowno stacji klienckich, jak i urzadzen typu drukarki, routery,
przetaczniki, itp..

Przenoszenie zidentyfikowanych urzadzen do wlasciwych stref. W przypadku wykrycia urzadzenia niepasujacego do
zaakceptowanych schematdw, urzadzenie powinno przenies¢ go do strefy odizolowane;.

Integracj¢ z systemem kontroli dostepu. Urzadzenie musi podejmowac decyzje o dostepie na podstawie przynajmniej
nastgpujacych czynnikow: nazwy hosta, nazwy uzytkownika, typu urzadzenia, typu systemu operacyjnego.
Automatyczna detekcja i rekomendacje konfiguracji.

Przesytanie logow na zewnetrzny serwer syslog.

Funkcja uruchomienia Captive Portalu w celu identyfikacji uzytkownikow.

Obstuga biatych i czarnych list adreséw MAC.

Wykrywanie aplikacji komunikujacych si¢ w sieci.
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Musi by¢ mozliwe redundantne potaczenie z elementami zarzgdzajgcymi.
W ramach postgpowania koniecznym jest dostarczenie wszystkich licencji niezbednych do uruchomienia na przetaczniku
w/w funkcji, polegajacych na integracji z systemem centralnego zarzadzania lub NAC.

Funkcje
urzadzenia przy
integracji z
systemem
centralnego
zarzadzania lub
bezpieczenstwa

System musi realizowaé funkcj¢ Stateful Firewall pomigdzy sieciami VLAN realizowanymi na urzadzeniu dostepowym.
System musi zapewnia¢ Routing statyczny i dynamiczny (co najmniej OSPF) oraz Policy Based Routing.

Gwarancja oraz

System musi by¢ objety serwisem gwarancyjnym producenta przez okres 12 miesiecy, polegajacym na naprawie lub

wsparcie wymianie urzgdzenia w przypadku jego wadliwosci. W ramach tego serwisu producent musi zapewnia¢ rowniez dostep do
aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7. /12 m-cy.

Opisy do Opis przedmiotu zamoéwienia (nie techniczny, tylko ogdlny): W przypadku istnienia takiego wymogu w stosunku do

wymagan technologii objetej przedmiotem niniejszego postgpowania (tzw. produkty podwojnego zastosowania), Dostawca winien

ogolnych przedtozy¢ dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium

Polski, zostaty dochowane wymogi wlasciwych przepisow prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z
zagranicg towarami, technologiami i ushugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla
utrzymania migdzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z p6zn zm.) oraz dokument
potwierdzajacy, ze importer posiada certyfikowany przez wtasciwa jednostke system zarzadzania jako$cig tzw.
wewnetrzny system kontroli wymagany dla wspolnotowego systemu kontroli wywozu, transferu, posrednictwa i tranzytu
w odniesieniu do produktéw podwojnego zastosowania.

Opis przedmiotu zamowienia (nie techniczny, tylko ogdlny): Oferent winien przedlozy¢ oswiadczenie producenta lub
autoryzowanego dystrybutora producenta na terenie Polski, iz oferent posiada autoryzacje¢ producenta w zakresie
sprzedazy oferowanych rozwigzan.
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4. Minimalne wymagania techniczne dla przedmiotu zaméwienia — System operacyjny

Asortyment | Parametr Warto$¢ minimalna
1. 2. 3.
System w formularzu oferty
Operacyjny | nalezy poda¢ pelng
operacyjny nazwe oferowanego

oprogramowania

Zainstalowany system operacyjny Windows 10 lub 11 Professional, musi umozliwia¢ instalacje systemu operacyjnego bez
potrzeby recznego wpisywania klucza licencyjnego(dotyczy dostawy systemu z komputerem), w polskiej wersji jezykowej lub
roéwnowazny spelniajacy nastgpujace wymagania minimalne poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikac;ji:

L. Umozliwia integracje z domeng Active Directory pozwalajaca na wdrozenie jednolitej polityki bezpieczenstwa dla
wszystkich komputerow w sieci.

2. Mozliwo$¢ tworzenia pulpitow wirtualnych, przenoszenia aplikacji pomigdzy pulpitami i przetaczanie si¢ pomigdzy
pulpitami za

pomocg skrotow klawiaturowych lub GUI.

3. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim

4. Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego typu, tekstow, metadanych) dostepny z kilku

poziomow: poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobow lokalnych,

5. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, pomoc, komunikaty systemowe, menedzer
plikow.

6. Whbudowany system pomocy w jezyku polskim.

7. Mozliwo$¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany przez administratora systemu
Zamawiajacego

8. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikow zarzadzane zdalnie; praca systemu w
trybie ochrony kont uzytkownikow.

9. Zabezpieczony hastem hierarchiczny dostgp do systemu, konta i profile uzytkownikow zarzadzane zdalnie; praca systemu W

trybie ochrony kont uzytkownikow.
10. Zdalna pomoc i wspoétdzielenie aplikacji — mozliwos$¢ zdalnego przejecia sesji zalogowanego uzytkownika celem rozwigzania
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problemu z komputerem.

11. Transakcyjny system plikow pozwalajgcy na stosowanie przydzialéw (ang. quota) na dysku dla uzytkownikow oraz
zapewniajacy wigksza niezawodnos¢ i pozwalajacy tworzy¢ kopie zapasowe.

12. automatyczne wykonywanie kopii plikow z mozliwos$cia automatycznego przywrocenia wersji wezesniejszej.

13. Mozliwo$¢ przywracania obrazu plikow systemowych do uprzednio zapisanej postaci.

14. Mozliwo$¢ przywracania systemu operacyjnego do stanu poczatkowego z pozostawieniem plikéw uzytkownika.

15. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca polityk grupowych (np. przy uzyciu
numeréw identyfikacyjnych sprzetu).”

16. Whbudowany mechanizm wirtualizacji typu hypervisor.

17. Wbudowana mozliwo$¢ zdalnego dostepu do systemu i pracy zdalnej z wykorzystaniem pelnego interfejsu graficznego.

18. Dostepnos¢ bezptatnych biuletynow bezpieczenstwa zwiazanych z dziataniem systemu operacyjnego.

19. Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych, zintegrowana z systemem konsola do
zarzadzania ustawieniami zapory i regutami IP v4 i v6.

20. Identyfikacja sieci komputerowych, do ktorych jest podtgczony system operacyjny, zapamietywanie ustawien i przypisywanie
do min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostgpniania
plikow itp.).

21. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z zapewnionymi bezptatnymi
aktualizacjami. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM

22. Mozliwo$¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania dysku w ustugach
katalogowych.

23. Mozliwos$¢ tworzenia wirtualnych kart inteligentnych.

24. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu(SecureBoot)

25. Whbudowany w system, wykorzystywany automatycznie przez wbudowane przegladarki filtr reputacyjny URL.

26. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut definiujgcych ustawienia
zarzadzanych w sposob centralny.

27. Wsparcie .NET Framework 2.x, 3.x i 4.X — mozliwo$¢ uruchomienia aplikacji dziatajacych we wskazanych srodowiskach
28. Wsparcie dla VBScript — mozliwo$¢ uruchamiania interpretera polecen

Licencja na system operacyjny musi by¢ nieograniczona w czasie. Klucz licencyjny zapisany trwale w BIOS, musi umozliwia¢
instalacje systemu operacyjnego bez potrzeby recznego wpisywania klucza licencyjnego.
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5. Minimalne wymagania techniczne dla przedmiotu zamowienia — System Kopi Bezpieczenstwa

Asortyment Parametr Warto$¢ minimalna
1. 2. 3.
NAS .

Procesor Czterordzeniowy procesor 1,7 GHz

Architektura .
64-bitowy ARM

procesora

Koprocesor
Tak

arytmetyczny FPU

Pamig¢ systemowa

4 GB UDIMM DDR4 (1 x 4 GB)

Maksymalna

pojemno$¢ pamigci

16 GB (1 x 16 GB)

Gniazdo pamigci

1 x Long-DIMM DDR4

Pamig¢ flash

512 MB (ochrona systemu operacyjnego przed podwojnym rozruchem)

Wngeka dyskow

8 dyskow 3,5-calowych SATA 6 Gb/s, 3 Gb/s

Kompatybilno$é
dyskow

3,5-calowe wneki: 3,5-calowe dyski twarde SATA 2,5-calowe dyski twarde SATA 2,5-calowe dyski SSD SATA

Dysk wymieniany
podczas pracy

Tak
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Gniazdo dysku M.2
SSD

Opcjonalne poprzez karte PCle

Obstuga
przyspieszenia
pamigci podrgcznej
SSD

Tak

Port 2,5 Gigabit
Ethernet
(2,5G/1G/100M)

2 (takze obstuga 10M)

Port 10 Gigabit sieci
Ethernet

2 X 10GbE SFP+

Wake on LAN (WOL)

Tak - Tylko port 2,5GbE

Ramka Jumbo

Tak

Gniazdo PCle

1 Gniazdo 1: PCIe Gen 2 x20Ograniczenia przepustowosci PCle spowoduja pogorszenie wydajnosci NAS 10GbE.

Port USB 3.2 Gen 1

4

Ksztalt

2U, do montazu stelazowego

Wskazniki LED

HDD 1-8, stan, LAN, Rozszerzanie pami¢ci masowej

Przyciski

Zasilanie, reset

Wymiary (wys. X szer.
x gt)

89 x 482 x 534 mm

Maks. Liczba
jednoczesnych
potaczen (CIFS) - z

max. Pamie¢

700
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W zestawie
przesuwne szyny
montazowe

Tak

6. Minimalne wymagania techniczne dla przedmiotu zaméwienia — UPS

Asortyment Parametr Warto$¢ minimalna
1. 2. 3.
UPS Technologia VFI (true on-line, podwdjne przetwarzanie energii)
Moc znamionowa | 3 kVA /2,7 kW
Wyjsciowy 0,9
wspotczynnik
mocy (PF)
Napigcie 230 Vac
wejsciowe

Spos6b zasilania

Plug&Play Gniazdo w standardzie IEC 320

Tolerancja
napiecia
wejsciowego przy
obcigzeniu 70-
100%; bez
przechodzenia na
baterie

160 - 276 Vac

Tolerancja
napigcia
wejsciowego przy

120 — 276 Vac
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obcigzeniu
mniejszym od
70%; bez
przechodzenia na
baterie

Czestotliwosé Wymagana 40-70 Hz
wejsciowa
Sprawnos$¢ AC- nie mniejsza niz 92%

AC w trybie pracy
on-line z
obcigzeniem 100%

Sprawno$¢ AC-
AC w trybie pracy
Oszczgdzania
energii Eco Mode

nie mniejsza niz 99%

Tryb pracy z
konwersja
czgstotliwosci

Wymagana praca ze stalg czegstotliwoscia wyjsciowa SOHz, przy zasilaniu 60Hz lub odwrotnie.

Napiecie
wyjsciowe

230 Vac

Czestotliwosé
wyjsciowa

50/60Hz (programowalna)

Zintegrowane
bezprzerwowe
przetaczniki
obejsciowe (by-
pass)

Statyczny przetacznik (SCR) z mozliwoscia recznego przetaczenia UPSa do trybu Bypass elektroniczny

Automatyczny
uktad
dotadowywania
baterii i ciggtego
sprawdzania stanu
natadowania oraz
zabezpieczenie
chronigce baterie
przed gltebokim
rozladowaniem

Wymagane
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Czas
podtrzymania

Min. 18 minuty dla 2700 W

Wymiary zestawu
w szafie rack,
Wymagane szyny
do montazu

2U,

Tak

Waga

Do 70 kg

Baterie

Szczelne, bezobstugowe, w technologii AGM, o projektowanej zywotno$ci min. 10 lat,

Stabilizacja
napigcia
wyjsciowego w
stanie ustalonym

+1%

Stabilizacja
napigcia
wyjsciowego w
stanie
nieustalonym

+ 3%

Stabilnosé¢
czestotliwoscei
wyjsciowej:

bez synchronizacji: + 0,05%

Wspodtczynnik
szczytu

3:1

Panel sterujacy z
wyswietlaczem
ciektokrystaliczny
m LCD oraz
sygnalizacja
akustyczng

Wymagane ze wskazaniem parametréw napigcia wejsciowego i wyjsciowego, czgstotliwosci

Ztacze interfejsow

RS232, USB, REPO

Gniazda
wyjsciowe IEC320
na zasilaczu UPS

Wymagane minimum gniazd
8 szt x IEC 320-C13
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Karta sieciowa
SNMP

Wymagane

Interfejs EPO (do
wylacznika ppoz.)

Wymagane

Diagnostyka
parametréw

urzadzenia
UPS i baterii

Automatyczna diagnostyka parametrow urzadzenia UPS i baterii na panelu UPS-a i z wykorzystaniem
oprogramowania do zarzgdzania i monitorowania UPS

Oprogramowanie
zapewniajace
petny monitoring,
zarzadzanie i
automatyczny
shut-down
systemu
operacyjnego

Wymagane

Poziom hatasu w
odleglosci 1m,

<46 dBA
Wentylatory o regulowanej predkosci obrotowej w zaleznos$ci od obcigzenia i temperatury

Mozliwos¢
regulacji z
oprogramowania
tolerancji napigcia
wejsciowego i
czestotliwoscei
wejsciowej w linii

bypassu

Wymagane

Zabezpieczenie
przed zwrotnym
podaniem napigcia
niebezpiecznego
do obwodu
zasilajacego UPS

Wymagane

Normy
srodowiskowe

Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci z dyrektywa RoHS Unii Europejskiej o eliminacji
substancji niebezpiecznych w postaci o§wiadczenia producenta jednostki

Instrukcja w
jezyku polskim

Wymagane
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Wsparcie
techniczne

1 Oswiadczenie producenta o spelnieniu minimalnych wymaganych parametrow specyfikacji. Jezeli oferowana jest
niestandardowa, rozszerzona gwarancja to wymagane jest by realizowana byta wylacznie przez serwis producenta - nalezy
przedstawi¢ odpowiednie o§wiadczenie producenta oferowanego sprzetu.

2. Os$wiadczenie producenta urzadzenia, iz w przypadku nie wywigzywania si¢ z obowigzkow gwarancyjnych oferenta lub
firmy serwisujacej, przejmie na siebie wszelkie zobowigzania zwigzane z serwisem

7.Minimalne wymagania techniczne dla przedmiotu zaméwienia — Oprogramowanie biurowe

Asortymen | Parametr Warto$¢ minimalna
t
1. 2. 3.
Oprogram | Pakiet biurowy (wraz z licencja na czas
owanie nieokreslony, kluczem instalacyjnym
biurowe tego oprogramowania): Office 2019 PL

lub innego oprogramowania biurowego
rOwnowaznego, zawierajagcego co
najmniej: edytor tekstu, arkusz
kalkulacyjny, program do tworzenia
prezentacji multimedialnych, program do
obstugi poczty elektronicznej oraz
kalendarza, ktore charakteryzuje si¢
nastepujacymi cechami:

catkowicie zlokalizowany w jezyku
polskim interfejs, system komunikatow i
podrecznej kontekstowej pomocy
technicznej (w tym takze on-line) w
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pakiecie,

mozliwo$¢ automatycznej instalacji
komponentow (przy uzyciu instalatora
systemowego),

mozliwo$¢ zdalnej instalacji
komponentow,

mozliwos¢ prowadzenia dyskusji oraz
subskrypcji dokumentéw w sieci z
automatycznym powiadomieniem o
zmianach w dokumentach, oraz
publikowanie dokumentéw wprost

z komponentow pakietu np. arkusza
kalkulacyjnego,

w systemach pocztowych - mozliwosé
delegacji uprawnien do otwierania,
drukowania, modyfikowania i czytania
zatgczanych dokumentow i informacji,
mozliwo$¢ blokowania niebezpieczne;j
lub niechcianej poczty,

automatyczne przesytanie poczty na
podstawie regul, automatyczne
odpowiedzi, potwierdzanie dostarczenia
do skrzynki adresata oraz potwierdzanie
otwarcia poczty u adresata,

wspolpraca z systemem MS Exchange,
w tym odbiér poczty, mozliwosé
udostepniania kalendarza dla innych
uzytkownikow,

wsparcie dla formatu XML w
podstawowych aplikacjach,

mozliwo$¢ nadawania uprawnien do
modyfikacji i formatowania
dokumentow lub ich fragmentow,
automatyczne wyrdznianie i
aktywowanie hyperlinkow w
dokumentach podczas edycji i odczytu,

Dostawa sprzetu i oprogramowania w ramach projektu ,,Cyfrowa Gmina”
OC.ZP.271.7.2022.




mozliwo$¢ automatycznego
od$wiezania danych pochodzacych z
Internetu w arkuszach kalkulacyjnych,
mozliwo$¢ dodawania do
dokumentéw i arkuszy
kalkulacyjnych podpiséw cyfrowych,
pozwalajacych na stwierdzenie czy dany
dokument/arkusz pochodzi z
bezpiecznego zrddla i nie zostal w zaden
sposOb zmieniony,

mozliwo$¢ zaszyfrowania danych w
dokumentach i arkuszach
kalkulacyjnych zgodnie ze standardem
CryptoAPI,

mozliwo$¢ automatycznego
odzyskiwania dokumentéw i arkuszy
kalkulacyjnych w wypadku odcigcia
doptywu pradu,

prawidlowe odczytywanie i zapisywanie
danych w dokumentach w
formatach:.doc, .docx, xls,.xlIsx, ppt,
.PPtX, .pps, .ppsx, w tym obstuga
formatowania, wykonywanie i edycj¢
makr oraz kodu zapisanego w jezyku
Visual Basic for Application w plikach
xls, xlsx, formul, formularzy w plikach
wytworzonych w MS Office 2003, MS
Office 2007, MS Office 2010 bez utraty
danych oraz bez koniecznosci
reformatowania dokumentow,
prawidtowe otwieranie i zapisywanie
plikow o formatach doc, docx, xls, xIsx,
.ppt, pptx. .pps, .ppsx bez utraty
parametréw i cech uzytkowych
zachowane wszelkie formatowanie,
umiejscowienie tekstow, liczb,
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obrazkow, wykresow, odstepy migdzy
tymi obiektami i koloréw, dziatajace
makra,

prawidtowa wspotpraca zapis, odczyt z
plikami danych programéw pocztowych
w formacie .pst oraz prawidtowy import
z formatu .dbx,

wszystkie komponenty oferowanego
pakietu biurowego (edytor, arkusz, klient
poczty, kalendarz oraz program do
prezentacji) musza by¢ integralng cz¢sécia
tego samego pakietu, wspotpracowac ze
soba (osadzanie i wymiana danych),
posiada¢ jednolity interfejs oraz ten sam
jednolity sposob obstugi,

poprawna praca w systemach
operacyjnych w ktore moze by¢
wyposazony zamawiany zestaw, tj. 64-
bitowych z rodziny Windows 7,
Windows 8, Windows 8.1, Windows 11
lub réwnowazny,

w przypadku zaoferowanego
oprogramowania rownowaznego nalezy
podac doktadng nazwe i wersje
oferowanego produktu,

zamawiajacy nie dopuszcza zaoferowania
pakietow biurowych, programow i
planéw licencyjnych opartych o
rozwigzania chmury oraz rozwigzan
wymagajacych statych optat w okresie
uzywania zakupionego produktu.
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8. Minimalne wymagania techniczne dla przedmiotu zaméwienia — Serwer

Asortyme | Parametr Warto$¢ minimalna
nt
1. 2. 3.
Serwer
Obudowa Wysokos¢ maksymalnie 2U RACK 19 cali wraz z szynami montazowymi oraz-zestawem ulatwiajacym
wyprowadzenie przewodow z tytlu serwera
Opcjonalny czujnik otwarcia obudowy.
Zainstalowany modut TPM 2.0
Zdejmowany panel przedni wyposazenia w zamek i chronigcym przed nieuprawionym dostgpem do dyskow.
Procesor Jeden procesor 16 rdzeniowy, x86 - 64 bity, osiggajace w testach SPECrate2017_int_base wynik nie gorszy niz

235 punktéw. Wynik testu dla konfiguracji 2 procesorowej oferowanego serwera musi by¢ opublikowany na
stronie http://spec.org w dniu ztozZenia oferty.
Plyta gldéwna wspierajaca zastosowanie procesoréw do 40 rdzeni, mocy do min. 270W

Pamieé operacyjna

64 GB RDIMM DDR4 3200 MT/s w modutach o pojemnosci 32 GB kazdy.

Ptyta gtéwna z minimum 32 slotami na pamig¢ i umozliwiajaca instalacjg¢ do minimum 3TB.

Plyta gtdéwna z fabrycznym oznaczeniem logo producenta (dopuszcza si¢ logo producenta na module zarzadzania
trwale zintegrowanym na ptycie gtownej).

Obstuga zabezpieczen: Advanced ECC/SDDC

Rank sparing (online spare), Demand scrubbing

Patrol scrubbing, Failed DIMM isolation

Memory thermal control, DIMM address/control bus parity protection

Mirrored memory with advanced ECC support.

Sloty rozszerzen

Serwer musi posiada¢ w standardzie minimum 3 sloty PCI-Express Gen4, w tym jeden slot dzialajacy z
predkoscia x16 (bus width) petnej wysokosci.

Mozliwo$¢ rozbudowy do sumaryczne;j ilosci slotow PCI-E:
* Minimum 2 sloty PCI-Express Gen4 dziatajace z predkoscig x16 (bus width), w tym jeden slot peinej
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http://spec.org/

wysokosci.
* Minimum 2 sloty PCI-Express Gen4 dwa dziatajace z predkos$cia x8 (bus width).
Powyzsza konfiguracja musi by¢ dostepna przy konfiguracji dwu procesorowej serwera.

Serwer musi posiada¢ dedykowany slot rozszerzen interfejsow sieciowych, niezajmujacy dostepnych slotow PCI-
Express oraz dedykowany slot dla kontrolera RAID niezajmujacy dostepnych slotow PCI-Express.

Dysk twardy

Mozliwos¢ zainstalowania do 12 dyskow typu Hot Swap, SAS/SATA/SSD, 3.5” z mozliwoscia rozbudowy o
kolejne cztery dyski 3.5”

Zainstalowane dyski:
2 szt. dyskow 3.5” SATA SSD MU o pojemnosci nie mniejszej niz 960GB kazdy
4 szt. dyskow 3.5” SATA HDD 7.2k o pojemnosci nie mniejszej niz 6TB kazdy

Serwer umozliwiajacy instalacje pamieci flash w postaci kart microSD/SD zapewniajacych minimalng pojemno$é
32GB i redundancj¢ danych RAID-1. Zastosowane rozwigzanie musi posiada¢ gwarancje producenta serwera.

Mozliwos$¢ wyposazenia serwera w karte RAID wyposazong w dwa dyski M.2 NVMe o pojemnosci 480GB kazdy
skonfigurowane w RAID 1. Dyski nie mogg zajmowac slotow opisanych powyze;j.

Kontroler

Serwer wyposazony w kontroler sprzetowy kontroler RAID zapewniajacy obstuge RAID 0/1/10/5/50/6/60 z 4GB
pamigci cache z podtrzymywaniem bateryjnym. Obstugujacy dyski SAS/SATA/SSD.
Kontroler umozliwiajacy prace z dyskami w trybach RAID i HBA jednoczesnie.

Interfejsy sieciowe

Minimum 4 porty Ethernet 100/1000 Mb/s RJ-45, wsparciem dla PXE, ktére nie zajmujg gniazd PCle opisanych
w sekcji ,,Sloty rozszerzen”.
Dedykowany port 1Gb RJ45 dla karty zarzadzajace;j.

Karta graficzna

Zintegrowana karta graficzna.

Porty

Ztacza USB: min. 4 porty USB 3.0 w tym 2 szt. wewnatrz obudowy oraz 2 porty USB 3.0 z tylu serwera
VGA z tylu serwera
Wewngtrzny slot na kart¢ micro SD.

Mozliwos¢ rozbudowy o:

- dodatkowy port typu DisplayPort lu HDMI dostepny z przodu serwera

- port szeregowy typu DB9/DE-9 (9 pinowy), wyprowadzony na zewnatrz obudowy bez posrednictwa portu
USB/RJ45
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Zasilacz 2 szt. typu Hot-plug, redundantne, kazdy o mocy minimum 800W.

Chlodzenie Zestaw wentylatorow redundantnych typu hot-plug
Model serwera zgodny standardem ASHRAE Class A4 z mozliwoscig pracy w temperaturze otoczenia rownej
45st.C.

Naped Mozliwo$¢ instalacji zewnetrznego napedu DVD-RW

Karta/modul zarzadzajacy

Niezalezna od system operacyjnego, zintegrowana z ptyta gldowna serwera lub jako dodatkowa karta w slocie PCI
Express, jednak nie moze ona powodowa¢ zmniejszenia minimalnej liczby gniazd PCle w serwerze, posiadajaca
minimalng funkcjonalnosé:

monitorowanie podzespotéw serwera: temperatura, zasilacze, wentylatory, procesory, pami¢¢

RAM, kontrolery macierzowe i dyski(fizyczne i logiczne), karty sieciowe

praca w trybie bez agentowym — bez agentow zarzadzania instalowanych w systemie

operacyjnym z generowaniem alertow SNMP

dostep do karty zarzadzajacej poprzez

o dedykowany port RJ45 z tylu serwera lub

o dostep do karty mozliwy:

o zpoziomu przegladarki webowej (GUI)

oz poziomu linii komend zgodnie z DMTF System Management Architecture for Server
Hardware, Server Management Command Line Protocol (SM CLP)

o zpoziomu skryptu (XML/Perl)

o poprzez interfejs IPMI 2.0 (Intelligent Platform Management Interface)

wbudowane narzedzia diagnostyczne

zdalna konfiguracji serwera(B10S) i instalacji systemu operacyjnego

obstuga mechanizmu remote support - automatyczne potaczenie karty z serwisem producenta

sprzetu, automatyczne przesylanie alertow, zgtoszen serwisowych i zdalne monitorowanie

wbudowany mechanizm logowania zdarzen serwera i karty zarzadzajacej w tym

wlaczanie/wylaczanie serwera, restart, zmiany w konfiguracji, logowanie uzytkownikow

przesytanie alertow poprzez e-mail oraz przekierowanie SNMP (SNMP passthrough)

obstuga zdalnego serwera logowania (remote syslog)

wirtualna zadalna konsola, tekstowa i graficzna, z dostgpem do myszy i klawiatury i

mozliwo$cia podtaczenia wirtualnych napedéw FDD, CD/DVD i USB i i wirtualnych folderow

mechanizm przechwytywania, nagrywania i odtwarzania sekwencji video dla ostatniej awarii i

ostatniego startu serwera a takze nagrywanie na zadanie

funkcja zdalnej konsoli szeregowej - Textcons przez SSH (wirtualny port szeregowy) z funkcja

nagrywania i odtwarzania sekwencji zdarzen i aktywnos$ci

monitorowanie zasilania oraz zuzycia energii przez serwer w czasie rzeczywistym z

mozliwo$cig graficznej prezentacji
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. konfiguracja maksymalnego poziomu pobieranej mocy przez serwer (capping)

. zdalna aktualizacja oprogramowania (firmware)
J zarzadzanie grupami serwerow, w tym:
o tworzenie i konfiguracja grup serwerow
o sterowanie zasilaniem (wl/wyt)
o ograniczenie poboru mocy dla grupy (power caping)
o aktualizacja oprogramowania (firmware)
o wspdlne wirtualne media dla grupy
J mozliwo$¢ rownoczesnej obstugi przez 6 administratorow
J autentykacja dwusktadnikowa (Kerberos)
. wsparcie dla Microsoft Active Directory
J obstuga SSL i SSH
. enkrypcja AES/3DES oraz RC4 dla zdalnej konsoli
. wsparcie dla [Pv4 oraz iPv6, obstuga SNMP v3 oraz RESTful API
. wsparcie dla Integrated Remote Console for Windows clients
o mozliwo$¢ autokonfiguracji sieci karty zarzadzajacej (DNS/DHCP)

System monitorowania i analizowania | Dostgp do systemu wymagany jest dla kazdego oferowanego serwera. Jezeli wymaga to dodatkowych licencji, to
konfiguracji serwerow nalezy takie licencje dostarczy¢.

System musi by¢ w postaci platformy uruchomionej w chmurze i dostgpnej jako ustuga webowa (z przegladarki
internetowe;j), system niezalezny od infrastruktury IT Zamawiajacego. Platforma wspierana uczeniem
maszynowym i analiza predykcyjna, zapewniajaca automatyczne zbieranie i analiz¢ danych z modutéw
zarzadzania serwerami w celu monitorowania, analizy ich pracy i poréwnania zachowania serwerdéw z danymi z
referencyjnej bazy danych wszystkich podtaczonych do tego systemu serwerow.

System musi zapewniac:

- scentralizowany widok parametréw monitorowanych serwer6w, co najmniej: numer seryjny, stan zdrowia (Ok,
Ostrzezenie, itp), stan zasilania (W, Wyl.), nazwa produktu (model serwera), status poszczegdlnych
komponentow (zasilacz, pamig¢, procesor, dyski, itp.);

- informacje na temat stanu gwarancji serwera — co najmniej czy jest aktywna;

- prezentacje wersji zainstalowanego oprogramowania uktadowego na poszczegodlnych komponentach serwera;

- rekomendacje odnosnie optymalizacji i poprawy wydajnosci serweréw, przewidywanie oraz zapobieganie
problemom;

- analiz¢ danych pod katem bezpieczenstwa serwerow np. ostrzeganie uzytkownika o nieudanych probach
logowania;

- prognozy pod katem awarii poprzez ostrzeganie uzytkownika o uszkodzonych komponentach.

- zalecenia dotyczace eliminacji zrédel/przyczyn probleméw wydajno$ciowych serwerow.

Wsparcie dla systemow operacyjnych i | Microsoft Windows Server min. 2016, 2019, 2022
systeméw wirtualizacyjnych Red Hat Enterprise Linux (RHEL) min. 7.9, 8.2, 9
SUSE Linux Enterprise Server (SLES) min. 12, 15
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VMware ESXi min. 6.7, 7.0
Oracle Linux 8
Ubuntu 20.04 LTS, 22.04 LTS

Oferowany serwer musi znajdowac¢ sie na lisScie VMware HCL dla ESXi 7.0 oraz na liscie Windows Server
Catalog i posiadac¢ status ,,Certified for Windows” dla systemoéw Microsoft Windows 2016, 2019, 2022.

System Operacyjny

System operacyjny w najnowszej wersji pozwalajacy na uruchomienie min. dwdch zalicencjonowanych
wirtualnych maszyn z odpowiednia ilo$cia zalicencjonowanych rdzeni procesora.

Spetniajgcy ponizsze wymagania:

a) Licencja musi uprawnia¢ do uruchamiania serwerowego systemu operacyjnego (SSO) w srodowisku
fizycznym lub dwéch wirtualnych srodowisk serwerowego systemu operacyjnego za pomocg wbudowanych
mechanizméw wirtualizacji.

b) Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi serwerami z
uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez konieczno$ci stosowania
dodatkowych mechanizméw wspoéldzielenia pamigci.

C) Wsparcie (na umozliwiajacym to sprzgcie) dodawania i wymiany pamigci RAM bez przerywania pracy.
d) Wsparcie (na umozliwiajacym to sprzgcie) dodawania i wymiany procesoroOw bez przerywania pracy.
e) Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia, czy sterownik
przeszed? testy jakosSci przeprowadzone przez producenta systemu operacyjnego.

f) Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesorow niewykorzystywane w
biezgcej pracy. Mechanizm ten musi uwzglednia¢ specyfike procesorow wyposazonych w mechanizmy Hyper-
Threading.

0) Whbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentow) w oparciu o ich
zawartosc.

h) Whbudowane szyfrowanie dyskow przy pomocy mechanizmow posiadajacych certyfikat FIPS 140-2 lub
rownowazny wydany przez NIST lub inng agende rzadowa zajmujaca si¢ bezpieczenstwem informacji.

i) Mozliwo$¢ uruchamianie aplikacji internetowych wykorzystujacych techologiec ASP.NET.

j) Mozliwo$¢ dystrybucji ruchu sieciowego HTTP pomigdzy kilka serwerow.

k) Whbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla ochrony potaczen
internetowych i intranetowych.

) Graficzny interfejs uzytkownika.

m) Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu, przegladarka internetowa,
pomoc, komunikaty systemowe.

n) Wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardow USB, Plug&Play).

0) Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.
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p) Dostepnos¢ bezptatnych narzgdzi producenta systemu umozliwiajacych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.

)] Pochodzacy od producenta systemu serwis zarzadzania politykg konsumpcji informacji w dokumentach
(Digital Rights Management).

r Mozliwo$¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania dodatkowych
produktow (oprogramowania) innych producentéw wymagajacych dodatkowych licencji:

i) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC.

i) Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikow stacji roboczych,

bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach, pozwalajace na zarzadzanie
zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe.

iii) Zdalna dystrybucja oprogramowania na stacje robocze.

iv) Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej.

V) PKI (Centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:

(D) dystrybucje certyfikatow poprzez http,
2 konsolidacje CA dla wielu lasoéw domeny,

©)) Automatyczne rejestrowania certyfikatow pomigdzy réoznymi lasami domen.

vi) Szyfrowanie plikow i folderow.

vii) Szyfrowanie potgczen sieciowych pomigdzy serwerami oraz serwerami i stacjami roboczymi (IPSec).
viii) Mozliwo$¢ tworzenia systemow wysokiej dostepnoscei (klastry typu fail-over) oraz roztozenia obcigzenia
serwerow.

iX) Serwis udostepniania stron WWW.,

X) Wsparcie dla protokotu IP w wersji 6 (IPv6).

Xi) Whbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby rownoczesnych potaczen i
niewymagajace instalacji dodatkowego oprogramowania na komputerach z systemem Windows,

S) Mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z

dostepnoscia bezplatnego rozwiazania producenta SSO umozliwiajacego lokalng dystrybucje poprawek
zatwierdzonych przez administratora, bez potaczenia z siecig Internet.

t) Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele Sciezek (Multipath).

u) Mozliwo$¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

V) Mechanizmy zdalnej administracji oraz mechanizmy (rowniez dziatajace zdalnie) administracji przez
skrypty.

w) Mozliwo$¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-
Management organizacji DMTF;

X) Materiaty edukacyjne w jezyku polskim.

Wraz z serwerem wymagane jest dostarczenie trzydziestu pigciu licencji ( CAL ) na uzytkowana.
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Wsparcie techniczne

Oferowany sprzet powinien posiadaé minimalne wsparcie serwisowe na okres co najmniej trzech lat
realizowanym w miejscu instalacji sprzgtu.

Serwis $wiadczony przez producenta serwera w trybie 8x5.

Czas reakcji serwisu w nastepnym dniu roboczym od momentu zgtoszenia usterki w miejscu instalacji serwera.

Wymagane dotaczenie do oferty o§wiadczenia Producenta potwierdzajac, ze Serwis urzadzen bedzie realizowany
bezposrednio przez Producenta i/lub we wspotpracy z Autoryzowanym Partnerem Serwisowym Producenta.

Zamawiajacy wymaga od podmiotu realizujacego serwis lub producenta sprz¢tu dotaczenia do oferty
o$wiadczenia, ze w przypadku wystapienia awarii dysku twardego w urzadzeniu obj¢tym aktywnym wparciem
technicznym, uszkodzony dysk twardy pozostaje u Zamawiajacego.

Inne

Urzadzenia muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym producenta. Na zagdanie Zamawiajacego,
Wykonawca musi przedstawi¢ oswiadczenie producenta oferowanego serwera, potwierdzajace pochodzenie
urzadzenia z oficjalnego kanatu dystrybucyjnego producenta.

Wymagane sa dokumenty poswiadczajace, ze sprzgt jest produkowany zgodnie z normami ISO 9001 oraz ISO
14001.-zataczy¢ oswiadczenie producenta

Deklaracja zgodnosci CE.

9. Minimalne wymagania techniczne dla przedmiotu zamoéwienia - UTM

Asortyme | Parametr Warto$¢ minimalna
nt
1. 2. 3.
UT™m Wymagania Ogolne Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje sieciowe i

bezpieczenstwa niezaleznie od dostawcy tacza. Dopuszcza si¢ aby poszczeg6lne elementy wchodzace w sktad
systemu bezpieczenstwa byly zrealizowane w postaci osobnych, komercyjnych platform sprzgtowych Iub
komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia. W przypadku implementacji
programowej dostawca musi zapewni¢ niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym
systemem operacyjnym.

System realizujacy funkcj¢ Firewall musi dawaé mozliwo$¢ pracy w jednym z trzech trybéw: Routera z funkcja
NAT, transparentnym oraz monitorowania na porcie SPAN.
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W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwos¢ budowy minimum 2
oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu, Firewall’a, IPSec VPN,
Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwo$¢ dedykowania co najmniej 4 administratorow do
poszczegolnych instancji systemu.

System musi wspieraé¢ IPv4 oraz IPv6
w zakresie:

Firewall.
Ochrony w warstwie aplikacji.
Protokotéw routingu dynamicznego.

Redundancja, monitoring i 1. W przypadku systemu pelnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi istnie¢
wykrywanie awarii mozliwo$¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach powinna istnie¢ funkcja
synchronizacji sesji firewall.
2. Monitoring i wykrywanie uszkodzenia elementdéw sprzetowych i programowych systemow
zabezpieczen oraz aczy sieciowych.
3. Monitoring stanu realizowanych potaczen VPN.
4. System musi umozliwia¢ agregacje linkdw statyczng oraz w oparciu o protokdt LACP. Powinna istnie¢
mozliwo$¢ tworzenia interfejsow redundantnych.
Interfejsy, Dysk, Zasilanie: 1. System realizujacy funkcj¢ Firewall musi dysponowa¢ minimum:
e 5 portami Gigabit Ethernet RJ-45.
2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajace
podiaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
3. W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania co najmniej 200 interfejsow
wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.
4. System musi by¢ wyposazony w zasilanie AC.
Parametry wydajno$ciowe: 1. W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych polaczen oraz 35 tys. nowych
potaczen na sekunde.
2. Przepustowos¢ Stateful Firewall: nie mniej niz 5 Gbps dla pakietow 512 B.
3. Przepustowos$¢ Firewall z wlaczong funkcja Kontroli Aplikacji: nie mniej niz 950 Mbps.
4. Wydajno$¢ szyfrowania IPSec VPN nie mniej niz 4 Gbps.
5. Wydajnos$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w
ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1 Gbps.
6. 8. Wydajno$¢ skanowania ruchu typu Enterprise Mix z wlaczonymi funkcjami: IPS, Application Control,

Antywirus - minimum 600 Mbps.
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7.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 300
Mbps.

Funkcje Systemu Bezpieczenstwa:

W ramach dostarczonego systemu ochrony musza by¢ realizowane wszystkie ponizsze funkcje. Moga one by¢
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

1.

©oNoORrWN

=
o

11.
12.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware — co najmniej dla protokotow SMTP, POP3, IMAP, HTTP, FTP, HTTPS.
Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartos$ci poczty — Antyspam dla protokotow SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendéw sprz¢towych lub programowych. W

ramach postgpowania powinny zosta¢ dostarczone co najmniej 2 tokeny sprzgtowe lub programowe,
ktore bedg zastosowane do dwu-sktadnikowego uwierzytelnienia administratoréw lub w ramach potaczen
VPN typu client-to-site.

Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu HTTP/2.

Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over HTTPS (DoH)
z mozliwoscig filtrowania zapytan DNS na lokalnym serwerze DNS jak i w ruchu przechodzacym przez
system

Polityki, Firewall

=

aorwd

2. Polityka Firewall musi uwzglgdniaé adresy IP, uzytkownikdw, protokoty, ustugi sieciowe, aplikacje
lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

3. System musi zapewnia¢ translacj¢ adresow NAT: zrodtowego i docelowego, translacj¢ PAT oraz:
Translacje jeden do jeden oraz jeden do wielu.

Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu musi istnie¢ mozliwo$¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ,
LAN, WAN.

Mozliwo$¢ wykorzystania w polityce bezpieczenstwa zewngetrznych repozytoriow zawierajgcych:
kategorie url, adresy IP, nazwy domenowe, hash'e ztosliwych plikow.

Element systemu realizujacy funkcj¢ Firewall musi integrowac si¢ z nastgpujacymi rozwigzaniami SDN
w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to aby uzy¢
ich przy budowaniu polityk kontroli dostepu.

Dostawa sprzetu i oprogramowania w ramach projektu ,,Cyfrowa Gmina”

0C.ZP.271.7.2022.




Amazon Web Services (AWS).
Microsoft Azure

. Google Cloud Platform (GCP).

OpenStack.
VMware NSX.

Polaczenia VPN

System musi umozliwia¢ konfiguracj¢ polaczen typu IPSec VPN. W zakresie tej funkcji musi zapewniaé:
Wsparcie dla IKE v1 oraz v2.

Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitow w trybie pracy Galois/Counter
Mode(GCM).

Obstuga protokotu Diffie-Hellman grup 19 i 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego
zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i stalego utrzymywania ich aktywnosci.

Mozliwo$¢ wyboru tunelu przez protokoly: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.

Mechanizm ,,Split tunneling” dla potagczen Client-to-Site.

System musi umozliwia¢ konfiguracj¢ potaczen typu SSL VPN. W zakresie tej funkcji musi zapewniaé:
Prace w trybie Portal - gdzie dostep do chronionych zasobdw realizowany jest za posrednictwem
przegladarki. W tym zakresie system musi zapewnia¢ stron¢ komunikacyjna dziatajaca w oparciu o
HTML 5.0.

Prace w trybie Tunnel z mozliwoscia wigczenia funkcji ,,Split tunneling” przy zastosowaniu
dedykowanego Klienta.

Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktore umozliwia realizacj¢ polaczen
IPSec VPN lub SSL VPN

Routing i obstuga laczy WAN 1.

W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:

Routingu statycznego.

Policy Based Routingu.

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

Funkcje SD-WAN

System powinien umozliwia¢ wykorzystanie protokotéw dynamicznego routingu przy konfiguracji
roOwnowazenia obcigzenia do faczy WAN.
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2. Reguly SD-WAN powinny umozliwia¢ okreslenie aplikacji jako argumentu dla kierowania ruchu.
Zarzadzanie pasmem 1. System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
2. Musi istnie¢ mozliwo$¢ okreslania pasma dla poszczegodlnych aplikacji.
3. System musi zapewnia¢ mozliwo$¢ zarzadzania pasmem dla wybranych kategorii URL.
Ochrona przed malware 1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla protokotow
dziatajacych na niestandardowych portach (np. FTP na porcie 2021).
2. System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, RAR.
3. System musi dysponowaé sygnaturami do ochrony urzagdzen mobilnych (co najmniej dla systemu
operacyjnego Android).
4. System musi wspotpracowac z dedykowang platforma typu Sandbox lub ustuga typu Sandbox
realizowang w chmurze. W ramach postepowania musi zosta¢ dostarczona platforma typu Sandbox wraz
z niezbednymi serwisami lub licencja upowazniajaca do korzystania z ustugi typu Sandbox w chmurze.
5. System musi umozliwia¢ usuwanie aktywnej zawartosci plikow PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikow.
6. Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria producenta.
Ochrona przed atakami 1. Ochrona IPS powinna opiera¢ si¢ co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.
2. System powinien chroni¢ przed atakami na aplikacje pracujace na niestandardowych portach.
3. Baza sygnatur atakow powinna zawiera¢ minimum 5000 wpisoéw i by¢ aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.
4. Administrator systemu musi mie¢ mozliwo$¢ definiowania wiasnych wyjatkdw oraz wtasnych sygnatur.
5.  System musi zapewnia¢ wykrywanie anomalii protokotdéw i ruchu sieciowego, realizujac tym samym
podstawowa ochrone przed atakami typu DoS oraz DDoS.
6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed:
CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwo$¢ kontrolowania dtugosci nagtdwka, ilosci
parametrow URL, Cookies.
7.  Wykrywanie i blokowanie komunikacji C&C do sieci botnet.
Kontrola aplikacji 1. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrolg ruchu na podstawie glebokiej analizy pakietow,
nie bazujac jedynie na wartosciach portow TCP/UDP.
2. Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢ aktualizowana automatycznie,
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zgodnie z harmonogramem definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢ kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczenstwa: proxy,
P2p.

Administrator systemu musi mie¢ mozliwos¢ definiowania wyjatkow oraz wiasnych sygnatur

Kontrola WWW 1. Modut kontroli WWW musi korzystac z bazy zawierajacej co najmniej 40 milionéw adresow URL
pogrupowanych w kategorie tematyczne.

2. W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak:
malware (lub inne bedace zrodlem ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

3. Filtr WWW musi dostarczaé kategorii stron zabronionych prawem: Hazard.

4. Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkéw — biate/czarne listy
dla adresow URL.

5. Funkcja Safe Search — przeciwdziatajaca pojawieniu si¢ niechcianych treSci w wynikach wyszukiwarek
takich jak: Google, oraz Yahoo.

6. Administrator musi mie¢ mozliwo$¢ definiowania komunikatow zwracanych uzytkownikowi dla ré6znych
akcji podejmowanych przez modut filtrowania.

7. W ramach systemu musi istnie¢ mozliwo$¢ okreslenia, dla ktorych kategorii url lub wskazanych url -
system nie bedzie dokonywat inspekcji szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikow w 1. System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikow za pomoca:

ramach sesji e  Haset statycznych i definicji uzytkownikow przechowywanych w lokalnej bazie systemu.

e  Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.

e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewng¢trzne bazy danych.

2. Musi istnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.

3. Rozwigzanie powinno umozliwia¢ budowg architektury uwierzytelniania typu Single Sign On przy
integracji ze srodowiskiem Active Directory oraz zastosowanie innych mechanizmow: RADIUS lub API.

4. Uwierzytelnianie w oparciu o protokdt SAML w politykach bezpieczenstwa systemu dotyczacych ruchu
HTTP.

Zarzadzanie 1. Elementy systemu bezpieczenstwa musza mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem
protokotow: HTTPS oraz SSH, jak i powinny mie¢ mozliwo$¢ wspotpracy z dedykowanymi platformami
centralnego zarzadzania i monitorowania.

2. Komunikacja systemow zabezpieczen z platformami centralnego zarzadzania musi by¢ realizowana z

wykorzystaniem szyfrowanych protokotow.
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3. Powinna istnie¢ mozliwo$¢ wlaczenia mechanizmow uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego.

4. System musi wspotpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c, 3
oraz umozliwia¢ przekazywanie statystyk ruchu za pomoca protokotow netflow lub sflow.

5. System musi mie¢ mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktoérego
producent udostgpnia dokumentacje.

6. Element systemu petniagcy funkcje Firewal musi posiada¢ wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietdéw, monitorowanie procesowania sesji oraz stanu sesji
firewall.

7. Element systemu realizujacy funkcj¢ firewall musi umozliwia¢ wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktoére nie zostang zaimplementowane zanim nie zostang zatwierdzone.

Logowanie

1. Elementy systemu bezpieczenstwa musza realizowaé logowanie do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub w ramach postgpowania musi zosta¢ dostarczony komercyjny system
logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprz¢towej lub
programowej.

2. W ramach logowania system petnigcy funkcje¢ Firewall musi zapewniaé przekazywanie danych o
zaakceptowanym ruchu, ruchu blokowanym, aktywnos$ci administratoréw, zuzyciu zasobéw oraz stanie
pracy systemu. Musi by¢ zapewniona mozliwo$¢ jednoczesnego wysylania logow do wielu serwerdw
logowania.

3. Logowanie musi obejmowaé zdarzenia dotyczace wszystkich modutow sieciowych i bezpieczenstwa
oferowanego systemu.

4. Musi istnie¢ mozliwo$¢ logowania do serwera SYSLOG.

Certyfikaty

Poszczegodlne elementy oferowanego systemu bezpieczenstwa powinny posiadac nastgpujace certyfikacje:
e ICSA lub EALA4 dla funkcji Firewall.

Serwisy i licencje

W ramach postgpowania powinny zosta¢ dostarczone licencje upowazniajgce do korzystania z aktualnych baz
funkcji ochronnych producenta i serwisdéw. Powinny one obejmowac:

Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen mobilnych - co najmniej dla
systemu operacyjnego Android), Analiza typu Sandbox, Antyspam, Web Filtering, bazy reputacyjne adreséw
IP/domen na okres 36 miesigcy.

Gwarancja oraz wsparcie

1. Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta, polegajacym na naprawie lub
wymianie urzadzenia w przypadku jego wadliwo$ci. W ramach tego serwisu producent musi zapewniac
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rowniez dostgp do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

10. Minimalne wymagania techniczne dla przedmiotu zaméwienia — Dysk HDD

Asortym Parametr Warto$¢ minimalna
ent
1. 2. 3.
Dysk HDD 4 SZT.
Pojemnos¢ dysku 4 TB.

Interfejs

SATA 11 (6 Gb/s)

Pamie¢¢ podreczna

256 MB

Predko$¢ obrotowa

5400 obr./min
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Format 3.5”

Nominalny czas pracy 1000 000 000 godzin

Dodatkowe wymagania Dyski musza znajdowac si¢ na oficjalne;j liScie kompatybilnosci producenta macierzy/serwera NAS
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